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项目名称：高效通信与安全重构的秘密共享理论与构造研究
提名奖种：自然科学奖

提名单位：福建省教育厅

项目简介：

秘密共享是现代密码学的核心原语，广泛应用于安全多方计算、区块链等领域。门限可变秘密共享能够根据安全需求动态调整门限，但面临解码带宽大、解码延迟高、信息率低、门限变化范围不完全等理论挑战。本成果历时八年，是在2项国家自然科学基金项目等课题的持续资助下完成的。融合代数编码、多项式理论与信息熵，系统研究了高效通信的秘密共享（Communication Efficient Secret Sharing，CESS）与可安全重构的秘密共享（Secret Sharing with Secure Secret Reconstruction, SSR）的理论与构造，取得以下三个重要科学发现：

1. 无解码延时性的CESS方案的构造方法

在初始方案与门限改变后方案具有相同安全门限条件下，本成果优化秘密重构方式，降低CESS方案的份额规模，发表于《IEEE Commun. Lett.》。首次将秘密与份额统一表示为扩域元素，引入可修复Reed-Solomon码与其对偶码的正交性，实现了参与者数量大于重构门限时的无延时秘密重构，突破了解码延时瓶颈；在给定基本符号域且每个参与者提供相同信息量的前提下，严格确定了CESS方案份额规模的理论下确界，新方案达到该最小值。该发现建立了可修复码与降带宽秘密共享的深层关联，发表于《IEEE Trans. Inf. Theory》。

2. SSR方案的安全模型与构造方法

针对现有SSR方案信息率低、无法抵抗外部敌手假冒攻击的问题，本成果首次给出了SSR方案的安全模型，并利用对称/非对称双变量多项式构造了安全的SSR方案，发表于《Inf. Sci.》。首次构造了基于多项式环上中国剩余定理（CRT）的Ramp方案（信息率达最大），并以多个此类Ramp方案为模块，构造了基于CRT的SSR方案，其信息率为迄今已知最高，发表于国内优秀期刊《J. Syst. Sci. Complex.》。

3. CESS方案门限变化区域的完全刻画

在不约束安全门限的条件下，本成果构造了新门限变化子区域上的CESS方案，彻底解决了“完全刻画CESS门限变化区域”这一公开问题。基于此，利用信息熵首次证明：SSR方案的信息率不可能达到完善秘密共享的最大信息率1，即任何SSR方案都不可能同时是CESS方案，从门限变化与信息率两个维度揭示了二者的互斥性本质，成果发表于《Des. Codes Cryptogr.》。

本成果已被《IEEE TIFS》、《IEEE TDSC》及亚密会（ASIACRYPT 2025）等高水平学术期刊和会议引用19次，引用者包括英国皇家工程院院士Sheng Chen以及Mauro Conti、Yunghsiang S. Han等国际著名学者（IEEE Fellow）。成果完成人还承办了4场含国家自然科学基金专项基金资助在内的学术会议，推动了编码与密码理论的发展。
主要完成单位：福建师范大学，巢湖学院
主要完成人及其贡献： 

第一完成人：林昌露（福建师范大学）

主要贡献：5篇代表作的通讯作者，提出无解码延时性通信高效秘密共享（CESS）方案的构造理论，建立可修复 Reed-Solomon 码与降带宽设计的深层关联，并确定份额规模下确界；首次定义可安全重构秘密共享（SSR）方案的信息论安全模型，利用双变量多项式及多项式环上CRT构造出迄今信息率最高的 SSR 方案；完全刻画 CESS 方案的门限变化区域，从理论上证明 SSR 与 CESS 方案的互斥性。

第二完成人：丁健（巢湖学院）

主要贡献：代表作1、2、3、4的第一作者，在 CESS 方案中首次将秘密与份额统一表示为扩域元素，利用可修复 Reed-Solomon码与其对偶码的正交性实现无解码延时重构，并达到份额规模理论最小值；在 SSR 方案中，利用对称/非对称双变量多项式及多项式环上CRT构造了安全且信息率最高的方案；构造新门限变化子区域上的 CESS 方案，彻底解决门限变化区域完全刻画的公开问题。

第三完成人：柯品惠（福建师范大学）

主要贡献：参与了代表作2和4的工作，参与构造基于多项式环上CRT的 Ramp 方案，达到理论最大信息率，并以此为基础模块参与设计信息率最高的SSR方案；参与基于双变量多项式的 SSR 方案构造与安全性分析；共同完成 CESS 方案门限变化区域的完全刻画及 SSR 与 CESS 互斥性的理论证明。
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