附件
2025年度福建省科学技术奖

提名项目（人选）公示内容
项目名称：网络通信安全中的不确定性数学理论研究
提名奖种：福建省自然科学奖 

提名单位：福建省教育厅

项目简介：

网络空间已成为海洋、陆地、天空、太空四维空间之外的人类活动第五维空间，网络空间安全对国家和社会的发展具有举足轻重的地位。随着网络技术的飞速发展，数据泄露、黑客攻击等网络通信安全事件频频发生。

本项目围绕网络通信安全中的图像多形态信息加密隐藏技术、网络异常行为检测技术、网络安全态势感知方法等实际问题，重点解决基于模糊集的图像不确定性表征方法、基于动态直觉模糊模式的分类方法以及网络信息攻击传播的不确定性演变机理等科学问题，取得了以下重要科学发现。

（1）提出基于优化模糊系统与STC 编码的自适应图像隐写方法

采用多任务遗传算法（MTGA）同时优化一型与区间二型模糊系统，兼顾性能与运算代价。利用模糊集处理图像边缘与纹理的不确定性，依据复杂度优先等原则选取嵌入区域，结合 HILL 算法定义像素失真代价，使修改更集中，最终通过STC 编码实现自适应信息嵌入，显著提升隐写性能。

（2）提出基于动态直觉模糊集的网络异常入侵检测方法

针对网络正常与异常行为界限模糊的问题，提出一种基于动态直觉模糊集的检测方法。首先通过卡方检验筛选特征，构建时序动态直觉模糊集并据此设计分类器，有效处理不确定性信息。该方法计算复杂度低，检测效果显著提升，并可与粒球计算结合，适用于工业物联网大规模入侵检测场景。

（3）提出基于不确定性攻击路径分析的网络安全态势感知方法

贝叶斯网络能有效刻画网络攻击传播中的不确定性。针对其条件概率表参数难以确定的问题，提出一种融合概率语言术语集的方法，将专家语言评价数学化，用以计算节点条件概率并进行风险评估，更贴合实际决策习惯。针对防护策略的多目标权衡难题，提出一种模糊系统改进的NSGA-III 算法，动态调整遗传参数，从攻防双重视角求解最优防护路径，实现对关键路径的针对性加固。两种方法共同提升了网络安全态势感知的精准性与主动性。

主要完成单位：集美大学、华中科技大学、福建师范大学
主要完成人及其贡献： 

	姓名
	排 名
	完成单位
	对本项目主要科技创新的贡献

	谢加良
	1
	集美大学
	创新点1、2、3

	伍冬睿
	2
	华中科技大学
	创新点1，2

	黄  超
	3
	福建师范大学
	创新点3
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